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Okvirni ugovor 
o obradi osobnih podataka u ime Voditelja obrade


između

DTAG 
XXX
XXX

– u daljnjem tekstu: voditelj obrade –


i

XXX
XXX
XXX

–u daljnjem tekstu: izvršitelj obrade –

- u daljnjem tekstu pojedinačno i zajedno: ugovorna strana/ugovorne strane -




§ 1	Predmet ugovora; pravna osnova

(1) Voditelj obrade namjerava Izvršitelju obrade povjeriti pružanje usluga unutar Okvirnog sporazuma između <<…ugovorne strane>> na temelju Pojedinačnih sporazuma. Ako izvršitelj obrade u tom kontekstu obrađuje osobne podatke (u daljnjem tekstu: podaci) ili ako se pristup osobnim podacima ne može isključiti (osobito kada se obavljaju usluge u području održavanja/daljinskog održavanja/analize IT kvarova), te se aktivnosti uređuju:

a) uvjetima iz ovog Okvirnog ugovora o obradi osobnih podataka i

b) Uvjetima iz  svakog dodatnog Pojedinačnog ugovora o obradi osobnih podataka koji se zaključuje uz svaki Pojedinačni sporazum.

U slučaju bilo kakvih nedosljednosti između odredaba ovog Okvirnog ugovora o obradi osobnih podataka i odredaba Pojedinačnog ugovora o obradi osobnih podataka, odredbe ovog Okvirnog ugovora o obradi osobnih podataka imaju prednost. Bilo koje suprotne odredbe primjenjuju se samo ako su Ugovorne strane u Pojedinačnom ugovoru o obradi osobnih podataka izričito sporazumno utvrdile odstupanje od ovog Okvirnog ugovora o obradi osobnih podataka na način da su konkretno naznačile i uputile na određenu odredbu iz ovog Okvirnog ugovora o obradi osobnih podataka koju namjeravaju izmijeniti i samo u mjeri u kojoj se sporazumom ne mijenja niti jedna odredba u glavi § 2 navedenih Standardnih ugovornih klauzula.

	
(2)	Ovaj se Okvirni ugovor primjenjuje na sve buduće narudžbe kao i na narudžbe koje su već izdane po Okvirnom ugovoru.




§ 2 Sporazum o Standardnim ugovornim klauzulama (u daljnjem tekstu: Klauzule ili SCC (engl. Standard Contractual Clauses)
između voditelja obrade i izvršitelja sukladno odredbi članka 28 stavka 7 Uredbe (EU) 2016/679 Europskog Parlamenta i Vijeća te članka 29 stavka 7 Uredbe (EU) 2018/1725 Europskog Parlamenta i Vijeća
s Aneksima i dodacima

OPSEG:
Svrha Standardnih ugovornih klauzula (Klauzule ili SCC) je osigurati usklađenost s člankom 28 stavcima 3 i 4 Uredbe (EU) 2016/679. Stranke su suglasne s niže priloženim Klauzulama zajedno s objašnjenjima i dodacima navedenim u idućim Aneksima I – V. 



ANEKS I
Ugovorne strane
Voditelj(i) obrade: 
1.  Naziv: ………………………………………..……………………………………………………………….................................................................
Adresa: ……………………………………………..……………………………………………………………….............................................................
Ime kontakt osobe, radno mjesto i kontakt podaci Službenika za zaštitu osobnih podataka ako je isti imenovan: 
…………………………………………..……………………………………………………………….............................................................................
Potpis i datum pristupanja:  ……………………………………………..……………………………………………………………….............................................................................
Potpis i datum pristupanja: ……………………………………………..……………………………………………………………….............................................................................   

2.
……………………………………………..………………………………………………………………..............................................................................

Izvršitelj(i) obrade:
1.  Naziv: ……………………………………………..……………………………………………………………….............................................................. 
Adresa: ……………………………………………..………………………………………………………………................................................................
Ime kontakt osobe, radno mjesto i kontakt podaci Službenika za zaštitu osobnih podataka ako je isti imenovan: 
…………………………………………..……………………………………………………………….............................................................................
Potpis i datum pristupanja: ……………………………………………..………………………………………………………………................................................................................. 
Potpis i datum pristupanja: ……………………………………………..……………………………………………………………….................................................................................


2.

……………………………………………..………………………………………………………………................................................................................




ANEKS II
Opis obrade podataka

Detalji o obradi osobnih podataka dogovaraju se u relevantnim Pojedinačnim ugovorima. 

ANEKS III

Tehničke i organizacijske mjere uključujući tehničke i organizacijske mjere za osiguranje sigurnosti podataka 



Dogovaraju se sljedeće mjere:




S voditeljem obrade moraju se uskladiti odluke koje se odnose na sigurnost u vezi s organizacijom obrade podataka i korištenim postupcima.

Ako su potrebne dodatne mjere u vezi ovog Okvirnog ugovora, iste se dogovaraju u relevantnom Pojedinačnom ugovoru.





ANEKS IV
Popis podizvršitelja

Popis podizvršitelja bit će dogovoren u relevantnom Pojedinačnom ugovoru.

ANEKS V

Dodatni sporazumi


1. Tajnost telekomunikacija
Ako je izvršitelju obrade, u okviru vlastitih aktivnosti, moguće pristupiti elektroničkim komunikacijskim podacima, jamči se da se obveza povjerljivosti koja obuhvaća osobe kojima je povjerena obrada podataka proteže i na sadržaj i točne okolnosti elektroničke komunikacije ispitanika, posebice uključenost ispitanika u postupak elektroničkih komunikacija i točne okolnosti neuspjelih pokušaja komunikacije.

2. Pravo na izravnu reviziju voditelja obrade
U slučaju da voditelj obrade obrađuje osobne podatke obuhvaćene ovim ugovorom u ime nadređenog kupca, odnosno u slučaju da se obrađuju osobni podaci klijenta voditelja obrade, izvršitelj obrade će, na zahtjev nadređenog kupca, dodijeliti pravo na pristup informacijama te pravo na nadzor predmetnom nadređenom kupcu u mjeri koju nalažu propisi kojima se regulira zaštita osobnih podataka. U ovome slučaju izvršitelj obrade će kontinuirano pružati voditelju obrade pisanim putem ili putem e- maila podatke o informacijama i izvršenim provjerama. 

3. Osiguranje kvalitete
S obzirom na sustave obrade voditelja obrade kojima voditelj obrade ima pristup, voditelj obrade zadržava pravo provoditi revizije osiguranja kvalitete i poduzimanja mjera za utvrđivanje zlouporabe takvih sustava (npr. logovi). Navedeno može uključivati pristup osobnim podacima (kao što su, ali ne ograničavajući se na, pojedinačni korisnički ID-jevi i imena, podaci za kontakt, itd.) onih zaposlenika koji imaju pristup sustavima. 

4.	Održavanje, daljinsko održavanje i/ili analiza IT grešaka
a.	Zaposlenici izvršitelja obrade koristit će prikladne procese identifikacije i enkripcije. Prije početka obrade, voditelj i izvršitelj obrade dogovorit će se o svim nužnim mjerama sigurnosne kopije podataka.
b.	Sve usluge bit će dokumentirane i zabilježene od strane izvršitelja obrade.
c.	Podaci se mogu koristiti samo na izričit zahtjev voditelja obrade i u svrhu analize grešaka. Mogu se koristiti samo na opremi koju je osigurao voditelj obrade ili na opremi izvršitelja obrade ako je istu prethodno odobrio voditelj obrade u predmetnu svrhu. Podaci se ne smiju kopirati na prijenosne uređaje za pohranu (PDA, USB memorijska kartica ili slični uređaji) bez izričitog pristanka voditelja obrade. 
d.	Ispitivanje i održavanje sustava radnih stanica kod voditelja obrade bit će izvršeno tek nakon dobivanja odobrenja ovlaštene osobe/zaposlenika voditelja obrade. 
e.	Izvršitelj obrade koristit će pristup pravima koja su mu dodijeljena, toliko dugo koliko je potrebno za pravilno obavljanje naručenog rada održavanja i testiranja.
f.	U slučaju udaljenog pristupa, voditelj obrade ima pravo nadzirati takav pristup, u mjeri u kojoj je to moguće.  Ugovorne strane će se dogovoriti o uspostavi opcije „Prekid daljinskog pristupa od strane voditelja obrade“ i o daljnjim modalitetima u mjeri u kojoj je takva opcija nužna.

5. Podizvršitelji
Izvršitelj obrade mora nametnuti podizvršitelju obrade obveze zaštite osobnih podataka ništa manje od obveza navedenih u Dodatku V. Korištenje daljnjih podređenih podizvršitelja (koji se također nazivaju "3. razina podizvršitelja") nije dopušteno bez pisanog dopuštenja Voditelja obrade. Podizvršitelji (2. razina podizvršitelja) mogu angažirati daljnje podizvršitelje (3. razina podizvršitelja) samo uz pisano dopuštenje Izvršitelja, što podliježe pisanom dopuštenju voditelja obrade.

6. Enkripcija
Uvoznik podataka mora kriptirati podatke (uključujući i sve osobne podatke) u prijenosu preko javne mreže između davatelja i preuzimatelja podataka, kao i između podatkovnih centara preuzimatelja podataka. Preuzimatelj podataka također kriptira podatke pohranjene u stanju mirovanja u svojim sustavima, uključujući i kada se isti nalaze u oblaku.

7. Neovlašten pristup IT sustavu („backdoor“)
Preuzimatelj podataka jamči da (1) nije namjerno kreirao „backdoor“ ili sličan program koji bi se mogao koristiti za pristup sustavu i/ili podacima na način koji nije ovlašten od strane voditelja obrade (2) nije namjerno kreirao ili promijenio poslovne procese na način koji olakšava pristup podacima ili sustavima te (3) nacionalni zakoni niti državna politika ne zahtijevaju od preuzimatelja podataka i/ili njegovih podizvršitelja da kreiraju ili održavaju „backdoor“, niti da olakšavaju pristup podacima ili sustavima, niti ne zahtijevaju da preuzimatelj podataka i/ili njegovi podizvršitelji budu u posjedu ili da predaju ključ za enkripciju.

8. Međunarodni prijenos podataka
Sukladno klauzuli 7.8 b SCC-a, voditelj obrade je upoznat s time da je preduvjet za primjenjivost standardnih ugovornih klauzula koje je Komisija usvojila u skladu s odredbom članka 46 stavkom 2 Uredbe (EU) 2016/679 pozitivan rezultat procjene rizika koju treba provesti voditelj obrade partnera koji obrađuje podatke u trećoj zemlji ili ima pristup podacima iz treće zemlje. Rezultat i glavna temeljna razmatranja procjene rizika moraju se dokumentirati i dokazati/dostaviti voditelju obrade na njegov zahtjev.

9. Suradnja s nadzornim tijelima
Sukladno klauzuli 7.6 e, izvršitelj obrade mora, sukladno zakonskim obvezama, odmah obavijestiti voditelja obrade o svim obavijestima nadzornih tijela (npr. zahtjevi, obavijesti o mjerama) upućenim izvršitelju ili podizvršitelju u vezi s obradom podataka koja je predmet ovog ugovora.

10. Zasebne smjernice voditelja obrade 
……………………………………………………………………………………………………………………………………………………………………………….
……………………………………………………………………………………………………………………………………………………………………………….
……………………………………………………………………………………………………………………………………………………………………………….
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PROVEDBENA ODLUKA KOMISIJJE (EU) 2021/915
od 4. lipnja 2021.

o standardnim ugovornim klauzulama izmedu voditelji obrade i izvrSitelji obrade iz ¢lanka 28.
stavka 7. Uredbe (EU) 2016/679 Europskog parlamenta i Vijeca i ¢lanka 29. stavka 7. Uredbe (EU)
2018/1725 Europskog parlamenta i Vijeca

(Tekst znacajan za EGP)

EUROPSKA KOMISTJA,
uzimajuéi u obzir Ugovor o funkcioniranju Europske unije,

uzimajudi u obzir Uredbu (EU) 2016/679 Europskog parlamenta i Vije¢a od 27. travnja 2016. o zastiti pojedinaca u vezi s
obradom osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan snage Direktive 95/46/EZ (Opca
uredba o zastiti podataka) ('), a posebno njezin ¢lanak 28. stavak 7.,

uzimajudi u obzir Uredbu (EU) 2018/1725 Europskog parlamenta i Vijeca od 23. listopada 2018. o zastiti pojedinaca u vezi
s obradom osobnih podataka u institucijama, tijelima, uredima i agencijama Unije i o slobodnom kretanju takvih podataka
te o stavljanju izvan snage Uredbe (EZ) br. 45/2001 i Odluke br. 1247/2002/EZ (Uredba EU-a o zastiti podataka) (3, a
posebno njezin ¢lanak 29. stavak 7.,

bududi da:

(1) Pojmovi voditelja obrade i izvrsitelja obrade imaju kljuénu ulogu u primjeni Uredbe (EU) 2016/679 i Uredbe (EU)
2018/1725. Voditelj obrade je fizicka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo koje samo ili
zajedno s drugima odreduje svrhe i sredstva obrade osobnih podataka. Za potrebe Uredbe (EU) 2018/1725 voditelj
obrade znadi institucija ili tijelo Unije ili glavna uprava ili bilo koji drugi organizacijski subjekt koji samostalno ili
zajedno s drugima odreduje svrhe i sredstva obrade osobnih podataka. Ako su svrhe i sredstva te obrade odredeni
posebnim aktom Unije, Unija moZe odrediti voditelja obrade ili posebne kriterije za njegovo imenovanje. Izvrsitelj
obrade je fizicka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo koje obraduje osobne podatke u ime
voditelja obrade.

(2)  Isti skup standardnih ugovornih klauzula trebao bi se primjenjivati na odnos izmedu voditelja obrade podataka i
izvrsitelja obrade podataka koji podlijezu Uredbi (EU) 2016/679 i kada podlijezu Uredbi (EU) 2018/1725. Razlog
tomu je $to su, kako bi se osigurao dosljedan pristup zastiti osobnih podataka $irom Unije i slobodno kretanje
osobnih podataka u Uniji, pravila o zastiti podataka u Uredbi (EU) 2016/679, koja se primjenjuju na javni sektor u
drzavama ¢lanicama, i pravila o zastiti podataka u Uredbi (EU) 2018/1725, koja se primjenjuju na institucije, tijela,
urede i agencije Unije, medusobno uskladena koliko god je to mogude.

(3)  Kako bi se osiguralo postovanje zahtjeva iz Uredbe (EU) 2016/679 i Uredbe (EU) 2018/1725, pri povjeravanju
aktivnosti obrade izvrSitelju obrade, voditelj obrade trebao bi angazirati samo izvrsitelije obrade koji u
zadovoljavajucoj mjeri jamce, osobito u pogledu stru¢nog znanja, pouzdanosti i resursa, provedbu tehnickih i
organizacijskih mjera koje udovoljavaju zahtjevima Uredbe (EU) 2016/679 i Uredbe (EU) 2018/1725, medu ostalim
u pogledu sigurnosti obrade.

(4)  Obrada koju provodi izvrsitelj obrade ureduje se ugovorom ili drugim pravnim aktom u skladu s pravom Unije ili
pravom drzave clanice, koji izvrsitelja obrade obvezuje prema voditelju obrade, a u kojem se navode elementi
navedeni u ¢lanku 28. stavcima 3. i 4. Uredbe (EU) 2016679 ili ¢lanku 29. stavcima 3. i 4. Uredbe (EU)
2018/1725. Taj ugovor ili akt mora biti u pisanom obliku, ukljucujuci elektronicki oblik.

(5) U skladu s ¢lankom 28. stavkom 6. Uredbe (EU) 2016/679 i ¢lankom 29. stavkom 6. Uredbe (EU) 20181725
voditelj obrade i izvrSitelj obrade mogu, ako tako odluce, dogovoriti pojedina¢ni ugovor koji sadrzava obvezne
elemente iz ¢lanka 28. stavaka 3. i 4. Uredbe (EU) 2016/679 odnosno ¢lanka 29. stavaka 3. i 4. Uredbe (EU)
2018/1725, ili upotrijebiti, djelomic¢no ili u cijelosti, standardne ugovorne klauzule koje je donijela Komisija u
skladu s ¢lankom 28. stavkom 7. Uredbe (EU) 2016/679 i ¢lankom 29. stavkom 7. Uredbe (EU) 2018/1725.

() SLL119,4.5.2016., str. 1.
() SLL295,21.11.2018., str. 39.
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(6)  Voditelj obrade i izvrsitelj obrade trebali bi smjeti ukljuciti standardne ugovorne klauzule iz ove Odluke u $iri ugovor,
te dodati druge klauzule ili dodatne zastitne mjere, pod uvjetom da one izravno ili neizravno ne proturjece
standardnim ugovornim klauzulama te da ne dovode u pitanje temeljna prava ili slobode ispitanika. Upotreba
standardnih ugovornih klauzula ne dovodi u pitanje eventualne ugovorne obveze voditelja obrade ifili izvrSitelja
obrade kojima je cilj osigurati postovanje primjenjivih povlastica i imuniteta.

(7)  Standardne ugovorne klauzule trebale bi obuhvacati materijalna i postupovna pravila. U skladu s ¢lankom 28.
stavkom 3. Uredbe (EU) 2016/679 i ¢lankom 29. stavkom 3. Uredbe (EU) 2018/1725, standardne ugovorne
klauzule trebale bi ukljucivati zahtjev da voditelj obrade i izvrsitelj obrade navedu predmet i trajanje obrade, prirodu
i svrhu obrade, vrstu osobnih podataka na koje se to odnosi i kategorije ispitanika te obveze i prava voditelja obrade.

(8) U skladu s clankom 28. stavkom 3. Uredbe (EU) 2016/679 i u skladu s ¢lankom 29. stavkom 3. Uredbe (EU)
20181725 izvrsitelj obrade bez odgode obavjesuje voditelja obrade ako se prema njegovu misljenju odredenom
uputom voditelja obrade krsi Uredba (EU) 2016/679 ili Uredba (EU) 20181725 ili druge odredbe Unije ili drzave
Clanice o zastiti podataka.

(9)  Ako izvrsitelj obrade angaZira drugog izvrsitelja obrade za provodenje odredenih aktivnosti, primjenjuju se posebni
zahtjevi iz ¢lanka 28. stavaka 2. i 4. Uredbe (EU) 2016/679 ili clanka 29. stavaka 2. i 4. Uredbe (EU) 2018/1725.
Prije svega je potrebno prethodno posebno ili opée pisano odobrenje. Bez obzira je li to prethodno odobrenje
posebno ili opée, prvi izvrsitelj obrade trebao bi azurirati popis drugih izvrsitelja obrade.

(10) Kako bi se ispunili zahtjevi iz ¢lanka 46. stavka 1. Uredbe (EU) 2016/679, Komisija je donijela standardne ugovorne
klauzule u skladu s ¢lankom 46. stavkom 2. tockom (c) Uredbe (EU) 2016/679. Te klauzule ispunjavaju i zahtjeve iz
¢lanka 28. stavaka 3. i 4. Uredbe (EU) 2016/679 za prijenose podataka od voditelja obrade u skladu s Uredbom (EU)
2016/679 izvrsiteljima obrade izvan teritorijalnog podru¢ja primjene te uredbe ili od izvrsitelja obrade u skladu s
Uredbom (EU) 2016679 podizvrsiteljima obrade izvan teritorijalnog podru¢ja primjene te uredbe. Te standardne
ugovorne klauzule ne mogu se upotrebljavati kao standardne ugovorne klauzule za potrebe poglavlja V. Uredbe (EU)
2016/679.

(11) Trece strane trebale bi modi postati stranke u standardnim ugovornim klauzulama tijekom cijelog trajanja ugovora.

(12) Funkcioniranje standardnih ugovornih klauzula trebalo bi ocjenjivati u okviru redovite ocjene Uredbe (EU)
2016/679 iz clanka 97. te uredbe.

(13) Provedeno je savjetovanje s Europskim nadzornikom za zastitu podataka i Europskim odborom za zastitu podataka
u skladu s ¢lankom 42. stavcima 1. i 2. Uredbe (EU) 20181725 te su oni 14. sijecnja 2021. () dali zajednicko
miSljenje, koje je uzeto u obzir u pripremi ove Odluke.

(14) Mjere iz ove Odluke u skladu su s miljenjem odbora uspostavljenog u skladu s ¢lankom 93. Uredbe (EU) 2016/679 i
¢lankom 96. stavkom 2. Uredbe (EU) 2018/1725,

DONIJELA JE OVU ODLUKU:

Clanak 1.

Standardne ugovorne klauzule iz Priloga ispunjavaju zahtjeve za ugovore izmedu voditelja obrade i izvrsitelja obrade iz
Clanka 28. stavaka 3. i 4. Uredbe (EU) 2016/679 i ¢lanka 29. stavaka 3.1 4. Uredbe (EU) 2018/1725.

Clanak 2.

Standardne ugovorne klauzule iz Priloga mogu se upotrebljavati u ugovorima izmedu voditelja obrade i izvrsitelja obrade
koji obraduje osobne podatke u ime voditelja obrade.

() Zajednicko misljenje 1/2021 Europskog odbora za zastitu podataka i Europskog nadzornika za zastitu podataka o Provedbenoj odluci
Europske komisije o standardnim ugovornim klauzulama izmedu voditelja obrade i izvrSitelja obrade u pogledu pitanja iz ¢lanka 28.
stavka 7. Uredbe (EU) 2016/679 i ¢lanka 29. stavka 7. Uredbe (EU) 2018/1725.
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Clanak 3.

Komisija u okviru redovite ocjene iz ¢lanka 97. Uredbe (EU) 2016/679 ocjenjuje prakticnu primjenu standardnih
ugovornih klauzula iz Priloga na temelju svih dostupnih informacija.

Clanak 4.

Ova Odluka stupa na snagu dvadesetog dana od dana objave u Sluzbenom listu Europske unije.

Sastavljeno u Bruxellesu 4. lipnja 2021.

Za Komisiju
Predsjednica
Ursula VON DER LEYEN
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PRILOG

Standardne ugovorne klauzule

ODJELJAK 1.

Klauzula 1.

Svrha i podrudje primjene

(@) Svrha je ovih Standardnih ugovornih klauzula (dalje u tekstu: ,Klauzule”) osiguravanje uskladenosti s [odaberite
relevantnu opciju: OPCIJA 1.: ¢lankom 28. stavcima 3. i 4. Uredbe (EU) 2016/679 Europskog parlamenta i Vijeca od
27. travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih podataka te
o stavljanju izvan snage Direktive 95/46[EZ (Opca uredba o zastiti podataka)] | [OPCIJA 2. ¢lankom 29.
stavcima 3. i 4. Uredbe (EU) 2018/1725 Europskog parlamenta i Vijeca od 23. listopada 2018. o zastiti pojedinaca u
vezi s obradom osobnih podataka u institucijama, tijelima, uredima i agencijama Unije i o slobodnom kretanju takvih
podataka te o stavljanju izvan snage Uredbe (EZ) br. 45/2001 i Odluke br. 1247/2002/EZ].

(b) Voditelji obrade i izvrsitelji obrade s popisa u Prilogu I suglasili su se s ovim Klauzulama kako bi se osigurala
uskladenost s ¢lankom 28. stavcima 3. i 4. Uredbe (EU) 2016/679 ifili ¢lankom 29. stavcima 3. i 4. Uredbe (EU)
2018/1725.

(c) Ove se Klauzule primjenjuju na obradu osobnih podataka kako je navedeno u Prilogu II.

Prilozi od L. do IV. ¢ine sastavni dio Klauzula.

=

(¢) Ovim se Klauzulama ne dovode u pitanje obveze voditelja obrade iz Uredbe (EU) 2016/679 ifili Uredbe (EU)
2018/1725.

(f) Ove Klauzule same po sebi ne osiguravaju uskladenost s obvezama povezanima s medunarodnim prijenosima iz
poglavlja V. Uredbe (EU) 2016/679 ifili Uredbe (EU) 2018/1725.

Klauzula 2.

Nepromjenjivost Klauzula

(a) Stranke se obvezuju da nece mijenjati Klauzule, osim radi dodavanja informacija u priloge ili azuriranja informacija u
njima.

(b) To ne sprjecava stranke da ukljuce standardne ugovorne klauzule iz ovih Klauzula u $iri ugovor ili da dodaju druge
klauzule ili dodatne zastitne mjere, pod uvjetom da one izravno ili neizravno ne proturje¢e Klauzulama te da ne
dovode u pitanje temeljna prava ili slobode ispitanika.

Klauzula 3.

Tumacenje

(@) Ako se u ovim Klauzulama upotrebljavaju termini definirani u Uredbi (EU) 2016/679 odnosno Uredbi (EU)
2018/1725, ti termini imaju isto znacenje kao i u tim uredbama.

(b) Ove se Klauzule tumace u svjetlu odredaba Uredbe (EU) 2016/679 odnosno Uredbe (EU) 2018/1725.

(c) Ove se Klauzule ne smiju tumaciti na nacin koji je protivan pravilima i obvezama iz Uredbe (EU) 2016679 | Uredbe
(EU) 2018/1725 ili na nacin kojim se dovode u pitanje temeljna prava ili slobode ispitanika.

Klauzula 4.
Hijerarhija

U slucaju proturjecnosti izmedu ovih Klauzula i odredaba povezanih sporazuma izmedu Stranaka koji postoje u trenutku
kada su ove Klauzule dogovorene ili su sklopljeni nakon toga, ove Klauzule imaju prednost.
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Klauzula 5. — neobavezna

Klauzula o pristupanju

(a) Svaki subjekt koji nije Stranka ovih Klauzula moze, ako se sve stranke s time slazu, pristupiti ovim Klauzulama u bilo
kojem trenutku kao voditelj obrade ili kao izvrSitelj obrade, popunjavanjem priloga i potpisivanjem Priloga L.

(b) Nakon $to su prilozi iz tocke (a) popunjeni i potpisani, subjekt koji pristupa smatra se Strankom ovih Klauzula i ima
prava i obveze voditelja obrade ili izvrsitelja obrade, u skladu s imenovanjem iz Priloga L.

(c) Subjekt koji pristupa nema prava ni obveze koje proizlaze iz ovih Klauzula za razdoblje prije nego $to je postao
Stranka.

ODJELJAK II.

OBVEZE STRANAKA

Klauzula 6.

Opis obrade

Detalji postupaka obrade, a posebno kategorije osobnih podataka i svrhe za koje se osobni podaci obraduju u ime voditelja
obrade, navode se u Prilogu IL

Klauzula 7.
Obveze Stranaka

7.1. Upute

(a) Izvrsitelj obrade obraduje osobne podatke samo prema dokumentiranim uputama voditelja obrade, osim ako to nalaze
pravo Unije ili pravo drZave ¢lanice kojem podlijeze izvrsitelj obrade. U tom slucaju izvrSitelj obrade obavjes¢uje
voditelja obrade o tom pravnom zahtjevu prije obrade, osim ako se pravom to zabranjuje zbog vaznih razloga od
javnog interesa. Voditelj obrade mozZe dati daljnje upute tijekom cijelog trajanja obrade osobnih podataka. Te upute
uvijek moraju biti zabiljeZene.

(b) Izvrsitelj obrade odmah obavjescuje voditelja obrade ako izvrsitelj obrade smatra da se uputama voditelja obrade krse
Uredba (EU) 2016/679 | Uredba (EU) 2018/1725 ili primjenjive odredbe Unije ili drzave ¢lanice o zastiti podataka.

7.2. Ogranicavanje svrhe

Izvrsitelj obrade obraduje osobne podatke samo za svrhe obrade koje su navedene u Prilogu II., osim ako od voditelja
obrade dobije daljnje upute.

7.3. Trajanje obrade osobnih podataka

Obrada koju obavlja izvrsitelj obrade traje samo onoliko dugo koliko je navedeno u Prilogu IL

7.4. Sigurnost obrade

(a) Kako bi se zajam¢ila sigurnost osobnih podataka, izvrsitelj obrade primjenjuje barem tehnicke i organizacijske mjere
navedene u Prilogu IIl. To obuhvaca zastitu podataka od krienja sigurnosti koje vodi do slu¢ajnog ili nezakonitog
uni§tenja, gubitka, promjene, neovlastenog otkrivanja ili pristupa podacima (povreda osobnih podataka). Pri
ocjenjivanju odgovarajuce razine sigurnosti Stranke moraju voditi ratuna o tehnologiji, troskovima provedbe, prirodi,
opsegu, kontekstu i syrhama obrade te rizicima za ispitanike.

(b) Izvrsitelj obrade daje pristup osobnim podacima koji se obraduju svojem osoblju samo u mjeri u kojoj je to nuzno kako
bi se proveo ugovor, upravljalo ugovorom i nadzirao ugovor. Izvrsitelj obrade osigurava da su se osobe ovlastene za
obradu zaprimljenih osobnih podataka obvezale na postovanje povjerljivosti ili da podlijezu zakonskim obvezama o
povijerljivosti.
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7.5. Osjetljivi podaci

Ako obrada ukljucuje otkrivanje osobnih podataka koji otkrivaju rasno ili etni¢ko podrijetlo, politicka misljenja, vjerska ili
filozofska uvjerenja ili ¢lanstvo u sindikatu, genetske ili biometrijske podatke u svrhu jedinstvene identifikacije fizicke
osobe, podatke koji se odnose na zdravlje ili spolni zivot ili seksualnu orijentaciju pojedinca, ili kaznene osude i kaZnjiva
djela (,osjetljivi podaci”), izvrsitelj obrade primjenjuje posebna ogranicenja ifili dodatne zastitne mjere.

7.6. Dokumentacija i poStovanje obveza
(a) Stranke moraju mod¢i dokazati da postuju ove Klauzule.

(b) Izvrsitelj obrade mora bez odgode i na odgovarajuli nacin reagirati na upite voditelja obrade o obradi podataka u
skladu s ovim Klauzulama.

(c) Izvrsitelj obrade stavlja voditelju obrade na raspolaganje sve informacije koje su potrebne za dokazivanje postovanja
obveza iz ovih Klauzula i koje proizlaze izravno iz Uredbe (EU) 2016/679 ifili Uredbe (EU) 2018/1725. Na zahtjev
voditelja obrade izvrSitelj obrade dopusta revizije aktivnosti obrade obuhvacenih ovim Klauzulama te doprinosi tim
revizijama, u razumnim intervalima ili ako postoje naznake krSenja obveza. Pri odluci o preispitivanju ili reviziji
voditelj obrade moze uzeti u obzir relevantne certifikate izvrsitelja obrade.

(d) Voditelj obrade mozZe odluciti da e reviziju provesti sam ili je povjeriti neovisnom revizoru. Revizije mogu takoder
obuhvacati inspekcije u prostorijama ili fizickim objektima izvrsitelja obrade i, prema potrebi, obavljati se uz
prethodnu obavijest u razumnom roku.

(¢) Na zahtjev nadleZnog nadzornog tijelajnadleznih nadzornih tijela, stranke tom tijelu/tim tijelima stavljaju na
raspolaganje informacije iz ove Klauzule, uklju¢ujudi i rezultate eventualnih revizija.

7.7. Angaziranje podizvrsitelja obrade

(a) OPCIJA 1.: PRETHODNO POSEBNO ODOBRENJE: Izvrsitelj obrade ne smije svoje postupke obrade koje izvrsava u ime
voditelja obrade u skladu s ovim Klauzulama podugovoriti podizvrsitelju obrade ako za to od voditelja obrade ne dobije
prethodno posebno pisano odobrenje. Izvrsitelj obrade podnosi zahtjev za posebno odobrenje najmanje [NAVESTI
VREMENSKO RAZDOBLJE] prije angaZiranja predmetnog podizvrsitelja obrade, zajedno s informacijama koje su
potrebne da bi voditelj obrade mogao odluciti hoce li dati odobrenje. Popis podizvrsitelja obrade koje je voditelj
obrade odobrio nalazi se u Prilogu IV. Stranke su odgovorne za aZuriranje Priloga IV.

OPCIJA 2.: OPCE PISANO ODOBRENJE: Izvrsitelj obrade ima opce odobrenje voditelja obrade da moze angazirati
podizvrsitelje obrade s popisa koji je voditelj odobrio. Izvrsitelj obrade posebno, u pisanom obliku, najmanje [NAVESTI
VREMENSKO RAZDOBLJE] unaprijed obavjestava voditelja obrade o svim izmjenama tog popisa ako namjerava dodati ili
zamijeniti podizvrsitelje obrade, kako bi voditelj obrade imao dovoljno vremena da podnese prigovor prije angaZiranja
predmetnog podizvrsitelja obrade. Izvrsitelj obrade pruza voditelju obrade informacije koje su mu potrebne da bi mogao
ostvariti svoje pravo na prigovor.

(b) Ako izvrsitelj obrade angazira drugog podizvrsitelja obrade za izvodenje odredenih aktivnosti obrade (u ime voditelja
obrade), za to mora s podizvrsiteljem obrade sklopiti ugovor kojim se podizvrsitelj obvezuje da u sustini ima iste
obveze zastite podataka kao i izvrsitelj obrade u skladu s ovim Klauzulama. Izvrsitelj obrade mora osigurati da
podizvrsitelj obrade postuje obveze kojima podlijeze izvrsitelj obveze u skladu s ovim Klauzulama te Uredbom (EU)
2016/679 iili Uredbom (EU) 2018/1725.

(c) Izvrsitelj obrade na zahtjev voditelja obrade stavlja voditelju obrade na raspolaganje kopiju ugovora s podizvrsiteljem
obrade i sve naknadne izmjene tog ugovora. IzvrSitelj obrade smije, u mjeri u kojoj je to potrebno da bi se zastitile
poslovne tajne i druge povjerljive informacije te osobni podaci, izbrisati dijelove teksta ugovora prije stavljanja kopije
na raspolaganje.

(d) Izvrsitelj obrade ostaje u potpunosti odgovoran prema voditelju obrade za izvrSavanje obveza podizvrsitelja obrade u
skladu s njegovim ugovorom s izvrsiteljem obrade. Izvrsitelj obrade obavjes¢uje voditelja obrade o svakom
nepostupanju podizvrsitelja obrade u skladu s ugovornim obvezama.
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(e) Izvrsitelj obrade s podizvrsiteljem obrade ugovara klauzulu u korist trece strane, u kojoj se navodi da ako izvrsitelj
obrade u praksi nestane, pravno prestane postojati ili postane nesolventan, voditelj obrade ima pravo raskinuti ugovor
s podizvrsiteljem obrade i naloziti podizvrsitelju obrade da izbrise ili vrati osobne podatke.

7.8. Medunarodni prijenos podataka

(a) Ako izvrsitelj obrade prenosi bilo kakve podatke tre¢oj zemlji ili medunarodnoj organizaciji, to smije u¢initi samo na
temelju dokumentiranih uputa voditelja obrade ili ako je to potrebno radi ispunjavanja odredene odredbe prava Unije
ili prava drzave ¢lanice kojem izvrsitelj obrade podlijeze, a taj se prijenos obavlja u skladu s poglavljem V. Uredbe (EU)
2016/679 ili Uredbe (EU) 2018/1725.

(b) Voditelj obrade se slaze da ako izvrSitelj obrade angazira podizvrsitelja obrade u skladu s Klauzulom 7.7. radi
izvr§avanja odredenih aktivnosti obrade (u ime voditelja obrade) i te aktivnosti obrade ukljucuju prijenos osobnih
podataka u smislu poglavlja V. Uredbe (EU) 2016/679, izvrsitelj obrade i podizvrsitelj obrade mogu osigurati
uskladenost s poglavljem V. Uredbe (EU) 2016/679 upotrebom standardnih ugovornih klauzula koje je donijela
Komisija u skladu s ¢lankom 46. stavkom 2. Uredbe (EU) 2016/679, pod uvjetom da su ispunjeni uvjeti za upotrebu
tih standardnih ugovornih klauzula.

Klauzula 8.

Pomoc¢ voditelju obrade

(a) Izvrsitelj obrade odmah obavjes¢uje voditelja obrade o svakom zahtjevu koji zaprimi od ispitanika. IzvrSitelj obrade
sam ne odgovara na taj zahtjev, osim ako ga za to ne ovlasti voditelj obrade.

(b) Izvrsitelj obrade pomaze voditelju obrade u ispunjavanju njegovih obveza da odgovori na zahtjeve ispitanika da ostvare
svoja prava, uzimajudi u obzir prirodu obrade. Pri ispunjavanju svojih obveza u skladu s tockama (a) i (b) izvrsitel;j
obrade pridrzava se uputa voditelja obrade.

(c) Uz obvezu da pomaze voditelju obrade u skladu s Klauzulom 8. tockom (b), izvrsitelj obrade pomaze voditelju obrade i
u osiguravanju uskladenosti sa sljede¢im obvezama, uzimajuéi u obzir prirodu obrade i informacije koje su dostupne
izvrsitelju obrade:

(1) obveza provodenja procjene ucinka predvidenih postupaka obrade na zastitu osobnih podataka (,procjena uc¢inka
na zatitu podataka”) kada je vjerojatno da Ce vrsta obrade prouzrociti visok rizik za prava i slobode fizickih osoba;

(2) obveza savjetovanja s nadleznim nadzornim tijelom/nadleznim nadzornim tijelima prije obrade ako procjena
ucinka na zastitu podataka pokazuje da bi, u slucaju da voditelj obrade ne donese mjere za ublazavanje rizika,

obrada dovela do visokog rizika;

(3) obveza osiguravanja da su osobni podaci to¢ni i aZurni, obavjes¢ivanjem voditelja obrade bez odgode ako izvrsitelj
obrade sazna da su osobni podaci koji se obraduju netocni ili zastarjeli;

(4) obveze iz [OPCIJA 1.] ¢lanka 32. Uredbe (EU) 2016/679/ [OPCIJA 2.] ¢lanka 33. i ¢lanaka od 36. do 38. Uredbe
(EU) 2018/1725.

(d) Stranke u Prilogu IIL. utvrduju odgovarajule tehnicke i organizacijske mjere s pomocu kojih izvrsitelj obrade pomaze
voditelju obrade u primjeni ove Klauzule te opseg i razmjere potrebne pomodi.

Klauzula 9.

Izvjestivanje o povredi osobnih podataka

U slucaju povrede osobnih podataka izvrsitelj obrade suraduje s voditeljem obrade i pomaZe mu u postovanju obveza iz
¢lanaka 33. i 34. Uredbe (EU) 2016/679 ili ¢lanaka 34. i 35. Uredbe (EU) 20181725, ovisno §to je primjenjivo, uzimajuci
u obzir prirodu obrade i informacije koje su dostupne izvrsitelju obrade.
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9.1. Povreda podataka koja se odnosi na podatke koje obraduje voditelj obrade

U slucaju povrede osobnih podataka koja se odnosi na podatke koje obraduje voditelj obrade, izvrsitelj obrade pomaze
voditelju obrade:

(a) u obavjes¢ivanju nadleZnog nadzornog tijela/nadleznih nadzornih tijela o povredi osobnih podataka, bez nepotrebne
odgode nakon $to je voditelj obrade za tu povredu saznao, prema potrebi/(osim ako nije vjerojatno da Ce ta povreda
osobnih podataka prouzroiti rizik za prava i slobode fizickih osoba);

(b) u dobivanju sljede¢ih informacija koje se, u skladu s [OPCIJA 1.] ¢lankom 33. stavkom 3. Uredbe (EU) 2016679/
[OPCIJA 2.] ¢lankom 34. stavkom 3. Uredbe (EU) 2018/1725, navode u obavijesti voditelja obrade i moraju
ukljucivati barem:

(1) prirodu osobnih podataka, uklju¢ujudi, ako je to mogucée, kategorije i priblizan broj ispitanika o kojima je rijec te
kategorije i priblizan broj evidencija osobnih podataka o kojima je rije¢;

(2) vijerojatne posljedice povrede osobnih podataka;

(3) mjere koje je voditelj obrade poduzeo ili predlozio poduzeti za rjeSavanje problema povrede osobnih podataka,
ukljucujuéi prema potrebi mjere umanjivanja njezinih mogudih $tetnih posljedica.

Ako nije moguce istodobno pruZiti sve te informacije, i u onoj mjeri u kojoj to nije moguce, pocetna obavijest sadrzava
informacije koje su u tom trenutku dostupne, a daljnje informacije se, bez nepotrebne odgode, 3alju kada postanu dostupne.

(c) u postovanju, u skladu s [OPCIJA 1.] ¢lankom 34. Uredbe (EU) 2016/679 | [OPCJJA 2.] ¢lankom 35. Uredbe (EU)

2018/1725, obveze da se ispitanika bez nepotrebne odgode obavijesti o povredi osobnih podataka, ako je vjerojatno
da Ce ta povreda osobnih podataka prouzrociti visok rizik za prava i slobode fizickih osoba.

9.2. Povreda podataka koja se odnosi na podatke koje obraduje izvrsitelj obrade
U sluaju povrede osobnih podataka koja se odnosi na podatke koje obraduje izvrsitelj obrade, izvrsitelj obrade nakon §to
sazna za povredu osobnih podataka o tome bez nepotrebnog odgadanja obavjestava voditelja obrade. Ta obavijest

sadrzava barem:

(a) opis prirode povrede (uklju¢ujudi, ako je moguée, kategorije i priblizan broj ispitanika i evidencija podataka o kojima je
rijec);

(b) podatke o kontaktnoj tocki gdje se moze dobiti vise informacija o povredi osobnih podataka;

() vjerojatne posljedice povrede i mjere koje su poduzete ili predloZene za rjeSavanje problema povrede, ukljucujuéi mjere
za umanjivanje njezinih mogu¢ih tetnih posljedica.

Ako nije moguce istodobno pruZiti sve te informacije, i u onoj mjeri u kojoj to nije moguce, pocetna obavijest sadrzava
informacije koje su u tom trenutku dostupne, a daljnje informacije se, bez nepotrebne odgode, 3alju kada postanu dostupne.

U Prilogu IIL. stranke utvrduju sve druge elemente koje izvrsitelj obrade treba staviti na raspolaganje kada pomaze voditelju

obrade da ispuni obveze voditelja obrade iz [OPCJA 1.] ¢lanka 33. i ¢lanka 34. Uredbe (EU) 2016/679 | [OPCIJA 2.]
¢lanka 34. i ¢lanka 35. Uredbe (EU) 2018/1725.

ODJELJAK 1IL

ZAVRSNE ODREDBE

Klauzula 10.

Neuskladenost s Klauzulama i raskid

(a) Ne dovodedi u pitanje odredbe Uredbe (EU) 2016/679 ifili Uredbe (EU) 2018/1725, ako izvr3itelj obrade prekrsi obveze
iz ovih Klauzula, voditelj obrade moze naloZiti izvrsitelju obrade da prekine obradu osobnih podataka dok izvrsitel;
obrade ne osigura pridrzavanje ovih Klauzula ili do raskida ugovora. Izvrsitelj obrade bez odgode obavjescuje voditelja
obrade ako se zbog bilo kojeg razloga ne moze pridrzavati ovih Klauzula.
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(b) Voditelj obrade ima pravo raskinuti ugovor u mjeri u kojoj se to odnosi na obradu osobnih podataka u skladu s ovim
Klauzulama ako je:

(1) voditelj obrade u skladu s tockom (a) prekinuo izvrsitelja obrade u obradi osobnih podataka i ako uskladenost s
ovim Klauzulama nije uspostavljena u razumnom vremenskom razdoblju, a u svakom slu¢aju u roku od mjesec
dana nakon prekida;

(2) izvrsitelj obrade znatno ili uporno krsi ove Klauzule ili svoje obveze iz Uredbe (EU) 2016/679 ifili Uredbe (EU)
2018/1725;

(3) izvrsitelj obrade ne postuje obvezujuéu odluku nadleznog suda ili nadleznog nadzornog tijela/nadleznih nadzornih
tijela koja se odnosi na njegove obveze iz ovih Klauzula ili Uredbe (EU) 2016/679 ifili Uredbe (EU) 2018/1725.

() Izvrsitelj obrade smije raskinuti ugovor u mjeri u kojoj se to odnosi na obradu osobnih podataka u skladu s ovim
Klauzulama ako, nakon 3to je obavijestio voditelja obrade da njegove upute krie primjenjive pravne zahtjeve iz
Klauzule 7.1. tocke (b), voditelj obrade ustrajava na postovanju tih uputa.

(d) Nakon raskida ugovora izvrsitelj obrade mora, prema izboru voditelja obrade, izbrisati sve osobne podatke koje je
obradivao u ime voditelja obrade i potvrditi voditelju obrade da je to ucinio, ili vratiti voditelju obrade sve osobne
podatke i izbrisati sve kopije, osim ako je pravom Unije ili drzave ¢lanice propisana obveza pohrane osobnih
podataka. Dok se podaci ne izbrisu ili ne vrate, izvrsitelj obrade nastavlja osiguravati uskladenost s ovim
Klauzulama.
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PRILOG L.
Popis stranaka

Voditelj(i) obrade: [Ime i kontaktni podaci voditelja obrade i, ako je primjenjivo, sluzbenika za zastitu podataka voditelja obrade]

L I L
AIESA: Lo
Ime, funkcija i kontaktni podaci osobe za kontakt: ....... ...

POLPIS | datUm PriSTUPAITAL ... ue ettt ettt e e et e e e e et

Izvrsitelj(i) obrade: [Ime i kontaktni podaci izvrsitelja obrade i, ako je primjenjivo, sluzbenika za zastitu podataka izvisitelja obrade]
I L
AIESA: Lo
Ime, funkcija i kontaktni podaci 0sobe za kontakt: ............oieiiiiii i

POtPis | datum PriSTUPANTA: . ... ettt e e e e e e e e e
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PRILOG II.
Opis obrade
Kategorije ispitanika Ciji se osobni podaci obraduju

Osjetljivi podaci koji se obraduju (ako je primjenjivo) i primijenjena ogranicenja ili zastitne mjere kojima se u potpunosti vodi racuna o
prirodi podataka i rizicima, kao na primjer strogo ogranicenje svrhe, ograniCenja pristupa (ukljucujui pristup samo osoblja koje je
proslo specijalizirano osposobljavanje), evidencija pristupa podacima, ogranicenja daljnjih prijenosa ili dodatne mjere sigurnosti.

Ako obradu vrse (pod)izvritelji, navedite i predmet, prirodu i trajanje obrade
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PRILOG III.
Tehnicke i organizacijske mjere uklju¢ujuéi tehnicke i organizacijske mjere za jamcenje sigurnosti
podataka
NAPOMENA S OBJASNJENJEM:
Tehnicke i organizacijske mjere treba opisati konkretno, a ne opéenito

Opis tehnickih i organizacijskih mjera koje je primijenio izvrsitelj obrade | koje su primijenili izvrsitelji obrade (ukljucujudi sve relevantne
certifikate) kako bi se osigurala odgovarajuca razina sigurnosti, uzimajuéi u obzir prirodu, opseg, kontekst i svrhu obrade, kao i rizike za
prava i slobode fizickih osoba. Primjeri mogucih mjera:

mjere pseudonimizacije i enkripcije osobnih podataka
mjere za osiguravanje trajne povjerljivosti, cjelovitosti, dostupnosti i otpornosti sustava i usluga obrade

mjere za osiguravanje sposobnosti pravodobne ponovne uspostave dostupnosti osobnih podataka i pristupa njima u slucaju fizickog ili
tehnickog incidenta

postupci za redovito testiranje, procjenu i evaluaciju djelotvornosti tehnickih i organizacijskih mjera za jamdcenje sigurnosti obrade
mjere za identifikaciju i autorizaciju korisnika

mjere za zastitu podataka tijekom prijenosa

mjere za zastitu podataka tijekom pohrane

mjere za osiguravanje fizicke zastite lokacija na kojima se obraduju osobni podaci
mjere za osiguravanje zapisivanja podataka o dogadajima

mjere za osiguravanje konfiguracije sustava, ukljucujuci zadanu konfiguraciju
mjere za interno vodenje i upravljanje IT-om i sigurno$éu IT-a

mjere za certifikaciju/osiguravanje postupaka i proizvoda

mjere za osiguravanje smanjenja kolicine podataka

mjere za osiguravanje kvalitete podataka

jere za osiguravanje vremenskog ogranicenja pohrane podataka

mjere za osiguravanje odgovornosti

mjere za osiguravanje prenosivosti podataka i osiguravanje brisanja]

Za prijenose (pod)izvrsiteljima obrade, opisite i konkretne tehnicke i organizacijske mjere koje ¢e poduzeti (pod)izvrsitel;
obrade kako bi mogao pomagati voditelju obrade

Opis konkretnih tehnickih i organizacijskih mjera koje ée poduzeti izvrsitelj obrade kako bi mogao pomagati voditelju obrade.
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PRILOG IV.
Popis podizvrsitelja obrade

NAPOMENA S OBJASNJENJEM:

Ovaj se Prilog popunjava ako se trazi posebno odobrenje za podizvrsitelje obrade (Klauzula 7.7. tocka (a), opcija 1.).
Voditelj obrade je odobrio angaziranje sljede¢ih podizvrsitelja obrade:

I L
AIESAL .o
Ime, funkcija i kontaktni podaci osobe za kontakt: ....... ...

Opis obrade (uklju¢ujudi jasno razgrani¢enje odgovornosti ako se odobrava vise podizvrsitelja obrade): .....................
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Opcenito

		Opće informacije



		Tehničke i organizacijske mjere (TOM) definirane u ovom dokumentu nadopunjuju odredbe utvrđene propisima dogovorenim u klauzulama standardnih EU ugovora (kako bi se implementirali zahtjevi definirani člankom 32. GDPR-a). Odredbe standardnih ugovornih klauzula EU-a u cijelosti se primjenjuju na naručene obrade podataka. Dodatno se primjenjuju zahtjevi definirani u ovom Dodatku, ovisno o navedenom scenariju. Općenito se razlikuju sljedeći scenariji u dodatcima standardnim EU ugovornim klauzulama:



				Scenarij 1 (S1)

				Izvršitelj obrade podataka isključivo ili dodatno koristi vlastitu IT infrastrukturu (poslužitelj/klijent, aplikaciju) (ili IT infrastrukturu podugovorenog izvršitelja obrade/treće strane) ili vlastite uređaje. Ili izvršitelj obrade ili službenik kojeg je angažirao izvršitelj obrade pohranjuje osobne podatke voditelja obrade u IT infrastrukturu ili uređaje izvršitelja obrade /službenika.

				Scenarij 2 (S2)

				Izvršitelj obrade podataka koristi IT infrastrukturu voditelja obrade podataka (poslužitelj/klijent, aplikaciju) i pristupa joj koristeći svoje vlastite uređaje (ili one podugovorenog izvršitelja obrade). Podaci se ne pohranjuju kod izvršitelja obrade ili treće strane.

				Scenarij 3 (S3)

				Izvršitelj obrade podataka isključivo koristi IT infrastrukturu voditelja obrade podataka (poslužitelj/klijent, aplikaciju) i uređaje.

		Mjere definirane u sljedećim radnim listovima provode zahtjeve čl. 32 GDPR-a i propisanih ciljeva zaštite u konkretnom smislu. Sadržaj i klasifikacija mjera ovisi o standardnom modelu zaštite podataka i ciljevima zaštite podataka koji su postavljeni u njemu. Provedba ciljeva zaštite podataka ovisi o vrsti, volumenu i obliku podataka koji se obrađuju, kao i o lokalnim okolnostima o koje se odnose na obradu. Vrsta obrade podataka koja je naručena određuje dodatne zahtjeve za izvršitelja obrade podataka. To mogu biti zahtjevi specifični za sektor (kao što je zdravstvo, bankarski sektor), specifični za državu (lokalni zakoni) ili dodatni specifični zahtjevi Deutsche Telekom Grupe.

		Upute za ispunjavanje

		-- Sljedeći radni listovi klasificiraju odgovarajuće mjere za svaki cilj zaštite podataka.
-- Mjere su organizirane u tablicama. Funkcija filtriranja može se koristiti za odabir primjenjivog scenarija.
-- Implementacija mora biti dokumentirana u zadnjem stupcu (OK?). Mogući su sljedeći mogući odgovori


		"y"
"na"		da, implementirano: "y"
Mjera nije primjenjiva ili je samo djelomično primjenjiva: "na," mora se dati opravdanje ili alternativne mjere!
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1 Dostupnost

		1. Dostupnost

		„Dostupnost“ kao cilj zaštite podataka odnosi se na zahtjev da se osobnim podacima može pristupiti i obrađivati ih promptno, te da se mogu pravilno koristiti u određenom procesu. U tu svrhu podaci moraju biti dostupni ovlaštenim osobama i moraju biti osigurane određene metode za njihovu obradu.

		Broj zahtjeva		Zahtjev		S1		S2		S3		OK?

		Zahtjev 1.1		Fizička zaštita od vanjskih prijetnji		x

				Mjere zaštite od unutarnjih i vanjskih prijetnji formuliraju se i provode kod izvršitelj obrade podataka. Oni se koriste kao zaštita:
   - od prirodnih katastrofa, napada ili nesreća,
   - od incidenata kao što su nestanak struje ili drugi problemi s opskrbom,
   - od mrežnog prekida, incidenta ili oštećenja.
Učinkovitost mjera fizičke zaštite mora se redovito testirati. Koncept zaštite također se mora prilagoditi u slučaju promjena u obradi podataka. Izvršitelj obrade mora implementirati odgovarajuće procese.		x

				Tražene mjere nisu implementirane (u cijelosti) ili su implementirane uz sljedeće alternativne mjere:		x

		Zahtjev 1.2		Zaštita IT sustava i mreža od vanjskih prijetnji		x		x

				Izvršitelj obrade podataka je definirao i implementirao propise koji štite IT sustave, mreže i komponente (tehničku opremu, alate i sl.) koje se koriste za obradu osobnih podataka od neovlaštenog pristupa, neovlaštene izmjene, gubitka ili uništenja, odnosno lažne ili nezakonite uporabe. Ovi propisi vrijede tijekom cijelog njihovog životnog ciklusa.
Nadalje, zaštita i sigurnost podataka integrirani su u upravljanje kontinuitetom poslovanja tako da procesi, postupci i mjere osiguravaju da je naručena obrada podataka ugovorno usklađena čak i u nepovoljnim situacijama. Procesor redovito provjerava njihovu učinkovitost i osigurava dostupnost, npr. preko redundancije.		x		x

				Tražene mjere nisu implementirane (u cijelosti) ili su implementirane uz sljedeće alternativne mjere:		x		x

		Zahtjev 1.3		Sigurnosno ojačavanje sustava ("hardening")		x		x

				Informacije i oprema za obradu informacija zaštićeni su od zlonamjernog softvera, a sustavi za obradu informacija su ojačani. Za zaštitu sustava instaliran je i ažuriran odgovarajući softver (npr. skeneri virusa, IDS). Kada se provede sigurnosno ojačavanje („hardening“), sljedeće točke moraju se uzeti u obzir kao minimum:
- Razina zakrpa sustava je ažurirana.
- Instalacija sustava često uključuje instaliranje softverskih komponenti ili čak aktiviranje pojedinačnih dijelova softvera koji nisu potrebni za daljnji rad i funkcionalnost sustava. Takve komponente moraju biti isključene tijekom instalacije, ili se moraju kasnije ukloniti. Nadalje, u sustave ne dopušteno instalirati softver koji nije neophodan za daljnji rad, održavanje ili funkcionalnost sustava.
- Osim softverskih funkcija, nakon instalacije sustava također se deaktiviraju hardverske funkcije koje nisu potrebne za rad sustava. Funkcionalnosti kao što su sučelja koja nisu potrebna moraju se trajno deaktivirati, te osiguravati da ostanu deaktivirani čak i kada se sustav ponovno pokrene.
- Svi nepotrebne funkcionalnosti u sustavu i na sučeljima moraju se potpuno deaktivirati i ostati deaktivirane čak i kada se sustav ponovno pokrene.
- Dostupnost funkcionalnosti sustava putem potrebnih sučelja također je ograničena na legitimne komunikacijske partnere;
- Unaprijed konfigurirani servisni računi koji nisu potrebni moraju biti izbrisani i početne lozinke promijenjene.
- Uobičajena je praksa da proizvođači, programeri ili dobavljači unaprijed konfiguriraju značajke provjere autentičnosti kao što su lozinke i kriptografski ključevi u sustavima. Takve značajke provjere autentičnosti moraju biti promijenjene u zasebne značajke kojih treće strane nisu svjesne.
- Ako sustav radi na platformi u oblaku, to sprječava da sustav (ili cijeli klijent/“ tenant“ sa svim uslugama i podacima) bude obrisan slučajno ili od strane neovlaštenih osoba.		x		x

				Tražene mjere nisu implementirane (u cijelosti) ili su implementirane uz sljedeće alternativne mjere:		x		x

		Zahtjev 1.4		Koncept sigurnosne kopije ("backup")		x

				Izvršitelj obrade podataka je definirao i primijenio propise koji osiguravaju prikladnu strategiju sigurnosnog kopiranja. Ovo posebno uzima u obzir zahtjeve u pogledu dostupnosti sustava, redovitog testiranja mogućnosti sigurnosnog oporavka sustava („Recovery“) i zakonskih zahtjeva koji se odnose na pohranu ili brisanje.
Cilj ove mjere je osigurati da se podaci uživo i  dosljedno mapiraju u slučaju nužde. Ovisno o okvirnim uvjetima, ovdje se mogu koristiti različite strategije. Osim klasičnog rješenja za sigurnosno kopiranje, također je moguće upravljati sustavima za replikaciju u drugo sigurnosno područje ili čak kombinacijom obje strategije.		x

				Tražene mjere nisu implementirane (u cijelosti) ili su implementirane uz sljedeće alternativne mjere:		x

		Zahtjev 1.5		Koncept vezan za osoblje koje osigurava ciljeve zaštite		x		x		x

				Izvršitelj obrade podataka je implementirao koncept vezan za osoblje koji podržava zaštitu podataka pomoću sljedećih mjera:
- Koristi se samo stručno osoblje koje može dokazati da je prošlo svu potrebnu obuku i obveze čuvanja povjerljivosti i čuvanja telekomunikacijske tajne.
- Definiran je odgovoran kontakt za svu obradu osobnih podataka. Na snazi je i odluka o zamjeni.
Kada im prestane radni odnos, ugovor ili sporazum, zaposlenici i izvršitelji obrade vraćaju organizaciji (voditelj obrade/izvršitelj obrade) imovinu koju su dobili za obavljanje njihove zadaće. To uključuje sredstva za pristup, računala, medije za pohranu i mobilne uređaje.		x		x		x

				Tražene mjere se nisu implementirane (u cijelosti) ili su implementirane uz sljedeće alternativne mjere:		x		x		x

		Zahtjev 1.6		Izrada koncepta za hitne slučajeve za obnavljanje aktivnosti obrade		x

				Izvršitelj obrade podataka je implementirao koncept za hitne slučajeve za ponovno uspostavljanje obrade podataka. Cilj ovog koncepta je vratiti dostupnost nakon incidenta obrade. Koncept za hitne slučajeve mora zadovoljiti sljedeće zahtjeve/kriterije:
- postoje pravila koja definiraju vrijeme potrebno za obnavljanje regulirane obrade podataka nakon incidenta
- osigurani su resursi za vraćanje podataka
- odgovornosti su dodijeljene
- definirane su provjerene mjere za obranu od incidenta i uspostavljanje redovnog rada
- postoje lanci informacija i eskalacije
- definirane su interakcije s relevantnim procesima i pravilima (koncept sigurnosne kopije, koncept vezan za osoblje koje osigurava ciljeve zaštite, itd.).		x

				Tražene mjere nisu implementirane (u cijelosti) ili su implementirane uz sljedeće alternativne mjere:		x
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2 Integritet

		2. Integritet

		S jedne strane, cilj zaštite podataka "Integritet" ukazuje na zahtjev da IT procesi i sustavi kontinuirano budu u skladu sa specifikacijama koje su za njih definirane kako bi mogli izvršavati svoje predviđene funkcije. S druge strane, "Integritet" se odnosi na svojstvo pri čemu podaci koji se obrađuju ostaju netaknuti, potpuni, točni i ažurirani.

		Zahtjev broj		Zahtjev		S1		S2		S3		OK?

		Req 2.1		Definiranje, korištenje i praćenje ciljnog ponašanja procesa		x		x

				Izvršitelj obrade podataka je uspostavio obvezujuće postupke za provedbu zaštite podataka i informacijske sigurnosti od strane uprave ili izvršnog odbora. Oni su fiksirani u pisanom obliku, slobodno dostupni, objavljeni svim internim i vanjskim zaposlenicima te se primjenjuju. Cilj ovih specifikacija je provesti obradu osobnih podataka na način da se u svakom trenutku zajamči ciljem definirano ponašanje procesa. Odredbe se redovito revidiraju kako bi se osiguralo da su učinkovite, ažurne i usklađene s propisima.		x		x

				Tražene mjere nisu implementirane (u cijelosti) ili su implementirane uz sljedeće alternativne mjere:		x		x

		Zahtjev 2.2		Koncept autorizacije		x		x

				Izvršitelj obrade podataka koristi ažurirane koncepte autorizacije koji obvezujuće određuju tko može pristupiti kojim sustavima, bazama podataka ili mrežama i kada. Ovaj koncept autorizacije mora zadovoljiti sljedeća svojstva:
-- Definirane autorizacije postoje u obliku uloga („roles“) temeljenih na poslovnim zahtjevima, sigurnosnim zahtjevima i zahtjevima zaštite podataka.
-- Uloge su dokumentirane i ažurirane.
-- Uloge su jedinstveno dodijeljene korisnicima ili strojevima.
-- Korisnici imaju isključivi pristup mrežama, sustavima i podacima za koje su izričito ovlašteni.
-- Proveden je formalni proces registracije i odjave kako bi se mogla dodijeliti prava pristupa.
-- Proveden je formalni proces za dodjelu pristupa korisnicima za dodjelu ili povlačenje prava pristupa za sve vrste korisnika svim sustavima i uslugama.
-- Dodjela i korištenje privilegiranih prava pristupa su ograničeni i kontinuirano se nadziru.
-- Dodjela prava pristupa se prati s ciljem sprječavanja dodjele prava među funkcijama.		x		x				 

				Tražene mjere nisu implementirane (u cijelosti) ili su implementirane uz sljedeće alternativne mjere:		x		x

		Zahtjev 2.3		Upravljanje identitetom		x		x		x

				Ovlaštenje za pristup osobnim podacima ne dodjeljuje se sve dok korisnik nije jedinstveno identificiran. Korisnici se moraju jedinstveno identificirati pomoću sustava. Da bi se to postiglo, za svakog korisnika koristi se individualni korisnički račun. Grupni računi, gdje se jedan korisnički račun koristi za više osoba, ne smiju se koristiti.
Jedna iznimka od ovog zahtjeva su računi stroja. Oni se koriste za međusobnu provjeru autentičnosti i autorizaciju sustava ili za aplikacije u sustavu, što znači da se ne mogu dodijeliti samo jednoj osobi. Takvi korisnički računi dodjeljuju se pojedinačno po sustavu ili aplikaciji. To osigurava da se takvi korisnički računi ne mogu zloupotrijebiti.		x		x		x		 

				Tražene mjere nisu implementirane (u cijelosti) ili su implementirane uz sljedeće alternativne mjere:		x		x		x

		Zahtjev 2.4		Koncept enkripcije		x

				Izvršitelj obrade podataka je kroz smjernicu definirao i implementirao korištenje kriptografskih mjera za zaštitu osobnih podataka. Ova smjernica regulira i jamči:
-- Korištenje najsuvremenijih kriptografskih postupaka
-- Potrebna razina zaštite osobnih podataka na temelju procjene rizika
-- Upravljanje i korištenje kriptografskih ključeva
-- Zaštita kriptografskih ključeva tijekom njihovog životnog ciklusa (stvaranje, pohrana, primjena i uništavanje).
Cilj takvog enkripcijskog koncepta je:
a) osiguranje integriteta osjetljivih podataka
b) osiguranje procesa upravljanja identitetom
c) podržavanje procese autorizacije
d) osiguranje povjerljivosti i integriteta osjetljivih podataka		x

				Tražene mjere se nisu implementirane (u cijelosti) ili su implementirane uz sljedeće alternativne mjere:		x

		Zahtjev 2.5		Procesi za održavanje ažuriranih podataka		x

				Izvršitelj obrade podataka je definirao, implementirao i komunicirao procese koji osiguravaju da su osobni podaci ažurni i zadovoljavaju sljedeće zahtjeve:
-- Zahtjevi za autorizacije, izmjene i brisanja od strane agenata podnose se odmah i primjenjuju se na sve zapise podataka koji su spremljeni.
-- Osobni podaci se mijenjaju ili brišu, bilo automatski ili kontrolirani procesima, u svim zapisima podataka koji se spremaju.
-- Sve promjene koje su napravljene na podacima s osobnom referencom mogu se razlikovati jedna od druge pomoću vremenske oznake.
-- Razdoblja skladištenja i razdoblja brisanja definirani su u skladu sa zakonskim ili ugovornim specifikacijama.		x

				Tražene mjere nisu implementirane (u cijelosti) ili su implementirane uz sljedeće alternativne mjere:		x
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3 Povjerljivost

		3. Povjerljivost

		Cilj zaštite podataka “Povjerljivost” odnosi se na zahtjev da nijedna neovlaštena osoba ne može pristupiti osobnim podacima ili ih koristiti. Neovlaštene osobe nisu samo treće strane izvan voditelja obrade, već i zaposlenici davatelja tehničkih usluga kojima nije potreban pristup osobnim podacima u sklopu pružanja usluge ili osobe u organizacijskim jedinicama koje nemaju nikakvu povezanost s aktivnosti obrade ili prema ispitaniku.

		Zahtjev broj		Zahtjev		S1		S2		S3		OK?

		Zahtjev 3.1		Definiranje i praćenje korištenja dopuštenih resursa i komunikacijskih kanala		x

				Sljedećim mjerama izvršitelj obrade podataka osigurava da su resursi i komunikacijski kanali koji se koriste za obradu osobnih podataka definirani te da se nadzire njihovo korištenje:
-- Područja se definiraju ovisno o stupnju zaštite; specificirani su i implementirani potrebni sigurnosni perimetri. Razina zaštite klasificira se na temelju osobnih podataka ili sustava za obradu informacija koji se nalaze u područjima (uključujući mobilne radne stanice).
-- Definiraju se i primjenjuju odgovarajuća pravila kontrole ulaska koja osiguravaju pristup definiranim područjima samo ovlaštenim osobama.
-- Smjernice za kontrolu pristupa sustavu treba izraditi i implementirati u organizaciji na temelju propisa o zaštiti podataka i sigurnosnih zahtjeva. Ova smjernica ima za cilj regulirati pristup osobnim podacima ovisno o potrebnoj razini zaštite i na temelju potrebe za informacijama. To posebice uključuje pristup IT sustavima, mrežama i bazama podataka koje sadrže osobne podatke.
-- Postupci za rukovanje sredstvima za prijenos podataka provode se u skladu s utvrđenom razinom zaštite.
-- Ako su osobni podaci pohranjeni na mobilnim sredstvima za prijenos podataka, moraju biti učinkovito šifrirani (vidjeti 2.4).
- Postoje pravila za prijenos sredstava (medija) za pohranu podataka u skladu s razinom zaštite koja je potrebna za osobne podatke. Ako osobni podaci nisu šifrirani, moraju se poduzeti odgovarajuće alternativne zaštitne mjere. Ako je potrebna visoka razina zaštite, postoje posebni zahtjevi koji se odnose na pouzdanost transporta, obvezu šifriranja podataka te obveze vezane uz dokumentaciju, evidentiranje i pružanje dokaza.
-- Postoje smjernice, sigurnosne procedure i kontrolne mjere za zaštitu prijenosa informacija za sve vrste komunikacijske opreme (uključujući mobilne radne stanice). Kada se osobni podaci prenose putem javnih mreža, uvijek su šifrirani.
-- Prikladne smjernice i mjere za osiguranje povjerljivosti i integriteta osobnih podataka provode se u organizaciji razmjerno s rizicima identificiranim u vezi s korištenjem mobilnih uređaja (prijenosna računala, vanjski mediji za pohranu, mobiteli). Cilj ovih pravila je minimizirati pristup osobnim podacima, šifrirati njihovu pohranu i prijenos, te smanjiti upotrebu vanjskih medija za pohranu na apsolutni minimum.		x

				Tražene mjere nisu implementirane (u cijelosti) ili su implementirane uz sljedeće alternativne mjere:		x

		Zahtjev 3.2		Sigurni postupci provjere autentičnosti		x

				Sustavima i aplikacijama se pristupa putem sigurnog postupka provjere autentičnosti. Postupak provjere autentičnosti mora biti prikladan za razinu zaštite koja se primjenjuje na osobne podatke kojima se može pristupiti nakon što je provjera autentičnosti uspješna. Ako je razina zaštite visoka, moraju se koristiti procedure prijave koje se temelje na posjedovanju i znanju (dvofaktorska autentifikacija). Visoku razinu zaštite treba pretpostaviti ako je omogućen pristup podacima koji spadaju u čl. 9 (1) GDPR. Ako je razina zaštite niska, dovoljna je provjera autentičnosti pomoću korisničkog imena i lozinke. Općenito, odabrani postupak provjere autentičnosti zadovoljava sljedeće kriterije:
 -- Svi korisnički računi u sustavu zaštićeni su od korištenja neovlaštenih osoba. U tu svrhu, korisnički račun je osiguran značajkom provjere autentičnosti koja korisniku koji pristupa omogućuje jedinstvenu provjeru autentičnosti. Značajke provjere autentičnosti uključuju lozinke, zaporke, PIN-ove, (poznavanje faktora)/kriptografske ključeve, tokene, pametne kartice, OTP (vlasnik)/ili biometrijske značajke kao što su otisci prstiju ili geometrija ruke (inherentnost)
-- Specifikacije za izradu lozinki (dužina, složenost, ponovna upotreba, itd.) regulirane su najsuvremenijom tehnologijom
-- Kada se lozinke koriste kao značajka provjere autentičnosti, postoji zaštita od mrežnih napada kao što su napadi putem rječnika (dictionary) i pogađanjem kombinacija („brute force attacks“)
-- Sustav nudi funkcije koje korisnicima omogućuju promjenu lozinke u bilo kojem trenutku
-- Lozinke se spremaju pomoću vrhunske tehnologije, kriptografskih jednosmjernih funkcija prikladnih za ovu svrhu i klasificiranih kao sigurnih ("password hashing")
-- Svi sustavi koji se koriste za upravljanje i dodjelu lozinki osiguravaju postavljanje jakih lozinki. Ako se pristup odvija automatski, putem pomoćnih programa ili kroz rutine u razvoju softvera, korištenje je svedeno na minimum, a aplikacija se redovito prati.
Korisnicima s proširenim ovlaštenjima unutar sustava, kao što je pristup vrlo osjetljivim osobnim podacima, postavkama konfiguracije ili administrativnim pristupima, daju se najmanje dvije značajke provjere autentičnosti koje su neovisne jedna o drugoj kako bi se postigla odgovarajuća razina zaštite. Značajke provjere autentičnosti koje se koriste moraju se sastojati od različitih faktora (znanje, vlasništvo, inherentnost). Ovaj pristup je općenito poznat kao MFA (multi-factor authentication). Specifična vrsta MFA je 2FA (2-faktorska provjera autentičnosti), koja kombinira točno dvije značajke provjere autentičnosti. Kombinacija značajki provjere autentičnosti istog faktora (kao što su dvije različite lozinke) nije dopuštena.		x

				Tražene mjere nisu implementirane (u cijelosti) ili su implementirane uz sljedeće alternativne mjere:		x
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4 Nepovezivost

		4. Nepovezivost

		Cilj zaštite podataka "nepovezivost" odnosi se na zahtjev da se osobni podaci ne smiju spajati, tj. povezivati. Ovaj cilj zaštite podataka mora se provoditi posebno kada su podaci koji se spajaju prikupljeni u različite svrhe. Što su veći i smisleniji zapisi podataka, to je veći rizik za korištenjem podataka izvan njihove izvorne pravne osnove.

		Zahtjev broj		Zahtjev		S1		S2		S3		OK?

		Zahtjev 4.1		Definicija i određivanje svrhe obrade		x

				Koristeći odgovarajuće mjere, izvršitelj obrade osigurava da se osobni podaci obrađuju samo u kontekstu ugovorno dogovorene svrhe. Te mjere uključuju:
-- Interna dokumentacija i priopćavanje namjene u svim postupcima obrade podataka
-- Regulirani postupci promjene namjene		x

				Tražene mjere nisu implementirane (u cijelosti) ili su implementirane uz sljedeće alternativne mjere:		x

		Zahtjev 4.2		Mjere za osiguranje ograničenja svrhe		x

				Izvršitelj obrade podataka osigurava da se osobni podaci obrađuju isključivo u ugovorno dogovorenu svrhu, te da im pristup imaju samo osobe/instance ovlaštene za obradu podataka. Uz definirane zahtjeve za ciljeve zaštite podataka dostupnosti, integriteta i povjerljivosti, poduzete su sljedeće mjere kako bi se izbjeglo ulančavanje zapisa podataka s različitim ograničenjima namjene:
-- Ograničenje prava na obradu, korištenje i prijenos u mjeri koja je apsolutno neophodna za obradu.
-- Razdvajanje prema granicama organizacije i pojedinih odjela.
-- Razdvajanje okruženja po konceptima uloga s višeslojnim pravima pristupa na temelju upravljanja identitetom i pomoću sigurnih postupaka provjere autentičnosti.
-- Razvojno, testno i operativno okruženje moraju biti barem logički odvojeni. Provedene su odgovarajuće kontrole pristupa kako bi se osiguralo da je pristup ograničen na propisno ovlaštene pojedince. Unutar tih okruženja obrada osobnih podataka bila je odvojena od ostalih vrsta podataka. Ovo razdvajanje je provedeno ili fizički ili logički.
-- Ako testne ili razvojne mreže ili uređaji zahtijevaju pristup operativnoj mreži, moraju biti uvedene stroge kontrole pristupa.
- Osobni podaci ne mogu se obrađivati u testnim i razvojnim okruženjima. Iznimke od ovog pravila moraju biti definirane zasebnim, pisanim uputama voditelja obrade.		x

				Tražene mjere nisu implementirane (u cijelosti) ili su implementirane uz sljedeće alternativne mjere:		x

		Zahtjev 4.3		Definicija, implementacija i korištenje postupaka anonimizacije		x

				Izvršitelj obrade podataka organizira obradu podataka na način da se osobni podaci obrađuju samo uzimajući u obzir ograničenje svrhe. Ako nema ograničenja svrhe, podaci koji nisu potrebni se brišu. Ako nije moguće izbrisati podatke, relevantni zapisi se anonimiziraju. Za to se koriste pseudonimi posebne namjene, usluge anonimizacije, anonimne vjerodajnice i obrada pseudonimnih ili anonimiziranih podataka. Također su implementirane podatkovne maske koje potiskuju podatkovna polja, a tu su i automatske rutine zaključavanja i brisanja te postupci pseudonimizacije i anonimizacije. Napominjemo da su mjere pseudonimizacije zakonski dopuštene samo u malom broju slučajeva.		x

				Tražene mjere nisu implementirane (u cijelosti) ili su implementirane uz sljedeće alternativne mjere:		x
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5 Transparentnost

		5. Transparentnost

		Cilj zaštite podataka "Transparentnost" odnosi se na zahtjev da u različitim fazama obrade i ispitanici i operateri sustava, kao i odgovorne kontrolne instance, mogu identificirati koji se podaci i kada prikupljaju i obrađuju i u koju svrhu tijekom aktivnosti obrade, koji se sustavi i procesi koriste za to, gdje i u koju svrhu podaci teku i tko ima pravnu odgovornost za podatke i sustave u različitim fazama obrade podataka.

		Zahtjev broj		Zahtjev		S1		S2		S3		OK?

		Zahtjev 5.1		Evidencija aktivnosti obrade		x

				Sljedeći izvod iz čl. 30(2) GDPR mora biti u potpunosti implementiran od izvršitelja obrade podataka:
„Svaki izvršitelj obrade i predstavnik izvršitelja obrade, ako je primjenjivo, vodi evidenciju svih kategorija aktivnosti obrade koje se obavljaju za voditelja obrade, koja sadržava:
(a) ime i kontaktne podatke jednog ili više izvršitelja obrade i svakog voditelja obrade u čije ime izvršitelj obrade djeluje te, ako je primjenjivo, predstavnika voditelja obrade ili izvršitelja obrade te službenika za zaštitu podataka;
(b) kategorije obrade koje se obavljaju u ime svakog voditelja obrade;
(c) ako je primjenjivo, prijenos osobnih podataka u treću zemlju ili međunarodnu organizaciju, uključujući identificiranje te treće zemlje ili međunarodne organizacije te, u slučaju prijenosa iz članka 49. stavka 1. točke (h), dokumentaciju o odgovarajućim zaštitnim mjerama;
(d) ako je moguće, opći opis tehničkih i organizacijskih sigurnosnih mjera iz članka 32. stavka 1.
Evidencija iz stavaka 1. i 2. mora biti u pisanom obliku, uključujući elektronički oblik.
Voditelj obrade ili izvršitelj obrade te predstavnik voditelja obrade ili izvršitelja obrade, ako je primjenjivo, na zahtjev daju nadzornom tijelu uvid u evidenciju.
Obveze iz stavaka 1. i 2. ne primjenjuju se na poduzeće ili organizaciju u kojoj je zaposleno manje od 250 osoba, osim ako će obrada koju provodi vjerojatno prouzročiti visok rizik za prava i slobode ispitanika, ako obrada nije povremena ili obrada uključuje posebne kategorije podataka iz članka 9. stavka 1. ili je riječ o osobnim podacima u vezi s kaznenim osudama i kažnjivim djelima iz članka 10.“		x

				Tražene mjere nisu implementirane (u cijelosti) ili su implementirane uz sljedeće alternativne mjere:		x

		Zahtjev 5.2		Dokumentacija obrade podataka		x		x		x

				Izvršitelj obrade dokumentira obradu osobnih podataka na sljedeći način:
-- Proces obrade dokumentiran je na način da je potpuno transparentno kako se provodi obrada osobnih podataka. To se odnosi na cijeli ciklus obrade, od prihvaćanja/kreiranja osobnih podataka do njihovog prosljeđivanja/brisanja.
-- Incidenti, problemi s obradom i promjene aktivnosti obrade ili promjene tehničkih i organizacijskih mjera su dokumentirani
-- Također je dokumentirano tko ima pristup podacima i u koje vrijeme.		x		x		x

				Tražene mjere nisu implementirane (u cijelosti) ili su implementirane uz sljedeće alternativne mjere:		x		x		x

		Zahtjev 5.3		Dokumentacija i pohrana ugovora, sporazuma i uputa		x		x

				Izvršitelj obrade podataka pohranjuje sve ugovore, sporazume ili upute na siguran način. To znači da su u svakom trenutku dostupni ugovornim stranama ili nadzornim tijelima.		x		x		x

				Tražene mjere nisu implementirane (u cijelosti) ili su implementirane uz sljedeće alternativne mjere:		x		x		x

		Zahtjev 5.4		Zapisivanje obrade podataka ("logging")		x		x		x

				Pristup osobnim podacima korisnika i administratora sustava mora se evidentirati i redovito provjeravati, uzimajući u obzir načelo minimiziranja podataka i razinu zaštite. Pristup i vrsta pristupa (npr. čitanje, uređivanje, brisanje) se bilježe.
Relevantni događaji, incidenti, iznimke te incidenti informacijske sigurnosti redovito se bilježe i provjeravaju.
Zapisnici („log“) se pohranjuju tako da im ne mogu pristupiti administratori sustava ili korisnici čije se aktivnosti zapisuju u „log“.		x		x		x

				Tražene mjere nisu implementirane (u cijelosti) ili su implementirane uz sljedeće alternativne mjere:		x		x		x

		Zahtjev 5.5		Osiguravanje prava ispitanika na pristup		x

				Izvršitelj obrade podataka je implementirao proces koji podržava pravo ispitanika na informacije u skladu s odredbama čl. 15 GDPR. Ovaj se proces redovito provjerava kako bi se osigurala njegova učinkovitost.		x

				Tražene mjere nisu implementirane (u cijelosti) ili su implementirane uz sljedeće alternativne mjere:		x
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6 Prava_ispitanika

		6. Prava ispitanika

		Cilj zaštite podataka vezana za Prava ispitanika ("Intervenability”) odnosi se na zahtjev da ispitanik odmah i učinkovito ima pravo ostvariti svoja prava na obavijest, informacije, ispravak, brisanje, ograničenje, prenosivost podataka, prigovor i intervenciju u slučaju automatiziranog donošenja odluka ako postoje zakonski zahtjevi, a odjel zadužen za obradu dužan je provesti odgovarajuće mjere.

		Zahtjev broj		Zahtjev		S1		S2		S3		OK?

		Zahtjev 6.1		Implementacija procesa za provedbu prava ispitanika		x				x

				Izvršitelj obrade podataka je implementirao mjere za zaštitu prava ispitanika. Općenito, prikladne su dolje navedene mjere:
-- Osim ako ga već implementirao voditelj obrade, izvršitelj obrade mora provesti postupak za identifikaciju i provjeru autentičnosti osoba koje žele ostvariti svoja prava ispitanika.
-- Voditelj obrade i izvršitelj obrade zajednički definiraju značajku s kojom se ispitanik može jedinstveno identificirati preko organizacijskih granica.
-- Izvršitelj obrade je implementirao sustave, programsku podršku i procese na takav način da su raspoložive različite mogućnosti davanja privola, povlačenja privola i prigovora.
-- Izvršitelj obrade ima implementirane operativne mogućnosti za sastavljanje, dosljedno ispravljanje, blokiranje i brisanje svih podataka koji su spremljeni za osobu.
-- Preferencijalni tretman se daje automatiziranim procesima obrade (bez procesa donošenja odluka) koji osiguravaju (npr. jednokratni) pristup podacima i koji ograničavaju vršenje utjecaja na obradu u usporedbi s procesima koji se manualno kontrolirani.		x				x

				Tražene mjere nisu implementirane (u cijelosti) ili su implementirane uz sljedeće alternativne mjere:		x				x

		Zahtjev 6.2		Implementacija mjera za provedbu prava ispitanika u dizajnu sustava ("privacy by design")		x		x		x

				Izvršitelj obrade podataka provodi prava ispitanika i zahtjeve zaštite podataka tijekom projektiranja sustava. Tijekom projektiranja sustava (procesi i programska podrška) moraju se provesti sljedeće mjere:
-- Definicija zadanih postavki za ispitanike koji ograničavaju obradu njihovih podataka u mjeri koja je potrebna u svrhu obrade.
-- Pružanje opcija za ispitanike kako bi se programi mogli konfigurirati u skladu sa zahtjevima zaštite podataka.
-- Opcija deaktivacije za pojedinačne funkcije bez utjecaja na sustav u cjelini.
-- Implementacija standardiziranih upitnih i dijaloških sučelja za ispitanike kako bi potvrdili i/ili implementirali zahtjeve.
-- Postojanje sučelja za strukturirane, strojno čitljive podatke koje ispitanici mogu pozvati.
-- Smanjenje različitih mogućnosti obrade u koracima obrade.
-- Stvaranje potrebnih podatkovnih polja, npr. za indikatore zaključavanja, obavijesti, privole, proturječnosti, protuizjave.
-- Uklanjanje podatkovnih polja i opcija koje nisu potrebne, smanjenje pri prikazu rezultata nakon zahtjeva za pretraživanje u bazama podataka, minimiziranje funkcija izvoza i ispisa.		x		x		x

				Tražene mjere nisu implementirane (u cijelosti) ili su implementirane uz sljedeće alternativne mjere:		x		x		x
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7 Smanjenje_kolicine_podataka

		7. Smanjenje količine podataka ("Data minimization")

		Cilj zaštite podataka „Smanjenje količine podataka“ obuhvaća temeljnu smjernicu za zaštitu podataka o ograničavanju obrade osobnih podataka u mjeri koja je prikladna, značajna i potrebna za tu svrhu. Obveza smanjenje količine podataka ima drastičan utjecaj na opseg i intenzitet programa zaštite koji je određen drugim ciljevima zaštite podataka.

		Zahtjev broj		Zahtjev		S1		S2		S3		OK?

		Zahtjev 7.1		Operativne mjere za smanjenje količine podataka		x

				Izvršitelj obrade podataka poduzima operativne mjere s ciljem ograničavanja obrade osobnih podataka za određenu svrhu na minimum. Potrebno je provesti sljedeće mjere:
-- Atributi koji se bilježe u vezi s ispitanikom ograničeni su na nužni minimum
-- Kada se prosljeđuju osobni podaci, prosljeđuju se samo oni atributi koji su bitni u svrhu obrade sljedećeg koraka procesa.		x

				Tražene mjere nisu implementirane (u cijelosti) ili su implementirane uz sljedeće alternativne mjere:		x

		Zahtjev 7.2		Tehničke mjere za smanjenje količine podataka		x

				Izvršitelj obrade podataka poduzima tehničke mjere s ciljem ograničavanja obrade osobnih podataka za određenu svrhu na minimum. Prikladne su sljedeće mjere:
-- Ograničenje mogućnosti obrade u koracima obrade.
-- Implementacija maski podataka koje potiskuju podatkovna polja, kao i rutine automatskog zaključavanja i brisanja, korištenje postupaka pseudonimizacije i anonimizacije.
-- Ograničenja mogućnosti pristupa dostupnim podacima (opcije prikaza, polja za pretraživanje, itd.) na apsolutni minimum.		x

				Tražene mjere nisu implementirane (u cijelosti) ili su implementirane uz sljedeće alternativne mjere:		x

		Zahtjev 7.3		Definicija, implementacija i kontrola koncepta brisanja		x

				Svaki put kada se osobni podaci obrađuju, izvršitelj obrade stvara koncept brisanja koji sadrži sljedeće:
-- Podatkovna polja koja se brišu
-- Definicija razdoblja brisanja
-- Kontrola i dokaz brisanja
-- Voditelj obrade		x

				Tražene mjere nisu implementirane (u cijelosti) ili su implementirane uz sljedeće alternativne mjere:		x













&KE20074Technical and Organizational Data Protection Measures		&KE20074CDP Attachment TOM


&KE20074Page &P





